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Plateformes CTF

Root-me
1020 points
huen992

TryHackme
20500 points (Top 2%)
huen992

Compétences

Administration Systéme
Linux (Debian/Kali ), Windows (AD,
GPO)

Virtualisation & Cloud:
Proxmox, VMware, Docker

Scriting & Dev:
Python, Bash, Powershell, C/C++,
Php, Js

Pentest:
Owasp top 10, Burp Suite, Nmap,
Métasploit

Analyse Forensique
Wireshark, Volatility, Exiftool,
Autopsy

Détection & Automatisation
Configuration d'IDS
(Suricata/Snort), gestion de SIEM
(Splunk/ELK)

OSINT / CTI:
Shodan, VirusTotal, Mitre ATT&CK,
OpenCTI

Norme:
RGPD, ISO 27001

Certifications

ISO/IEC 27001 Information
Security Associate
SkillFront

SOC Level 1 Certificate
TryHackMe

Jr Penetration Tester Certificate
TryhackMe

Certified Cyber Security Analyst
(En cours)
CyberWarefare labs

Langues

Anglais
B2

Francais
Natif

ATOUTS

Curiosité
Autonomie
Esprit d'équipe

Summary

Etudiant en derniére année de master cybersécurité, spécialisation
systemes, réseaux et cyberdéfense. Pratique réguliére en blue team via
labs et CTF. Je Cherche une alternance dés septembre 2026 pour une durée
de 12 mois pour contribuer a la détection et l'investigation d'incidents. 4
semaines en entreprise / 2 semaines de cours

Experience

Asap-Informatique Ezanville

Consultant Intégrateur Logiciel Octobre 2024 - Present

e Sécurisation de la chaine d'acquisition de données par le déchiffrement
de trames de géolocalisation et I'intégration sécurisée en base SQL

» Développement de scripts Python pour l'analyse d'intégrité et
l'interprétation de flux de données IoT

e Automatisation de la sécurité et durcissement des interactions clients-
serveurs.

e Application du SDLC (Secure Development Lifecycle) et remédiation de
vulnérabilités

Cmc Trophées Pantin
Développeur Web Mars 2024 - Juin 2024

¢ Conception de modules e-commerce sécurisés (PHP) intégrant les
bonnes pratiques de 'OWASP pour prévenir les failles critiques

e Migration sécurisée d'un environnement CMS (WordPress) vers un
nouveau serveur avec mise a jour de la stack technique (0OS, PHP, SQL)
pour I'élimination de vulnérabilités héritées.

e Automatisation de flux de données via API sécurisées avec controle de
conformité des entrées

FORMATIONS
EPITECH

Bachelor Expert en Ingénierie Logicielle
2021 -2024

e Méthodologie par projet et auto apprentissage

e Compréhension avancée langage C/C++

e Conception d’application web et mobile,

e Création de logiciels sur des thématiques précises IA, CI/CD

e Compréhension avancée du systeme Linux.

2600 Master expert de la sécurité des données, des systemes et des réseaux
Septembre 2024 - Present

e Sécurité des OS et des logiciels

e Sécurité des réseaux IT, OT, IOT

e Cyberdéfense et gestion de crise (organisationnelle et opérationnelle)

e Géopolitique et analyse de la menace

e Ingénierie sociale et de 'OSINT

e Techniques offensives et d’analyse de malware

Projects

SIEM-Log-Monitoring-Threat-Detection

e Mise en place d'un laboratoire SIEM de Splunk pour ingérer et analyser
les journaux Sysmon/Windows ; créé des régles de détection
personnalisées pour les attaques par force brute et basées sur
PowerShell

e Simulé des attaques réel, enquété sur des événements et ameéliorer les
compétences de réponse et la logique de détection

IDS-Deployment-Packet-Analysis

e Déployé un IDS Snort pour surveiller le réseau de test; géré trafic
d’attaque et réglé les regles pour réduire les faux positifs et détecter les
tentatives d’injection SQL

e Enquété sur les PCAP en utilisant Wireshark et corrélé des alertes avec
MITRE ATT&CK TTPs

Active-Directory-Build-Break-Secure

e Conception et exploitation d'un Active Directory (Windows Server,
Clients Windows) permettant d'identifier et de réaliser des attaques
internes courantes (Kerberoasting, empoisonnement LLMNR, élévation
de priviléges); Implémentation de mesures de durcissement
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